SMART
SECURITY 10




er

SMART

SECURITY 10
CPREmIuM

ESET Smart Security Premium 10 biedt
ultieme meerlaagse internetbeveiliging met
de beste balans tussen snelheid, detectie en
gebruikersgemak. Met deze optie profiteer
je van alle bescherming die ESET te bieden
heeft. Naast bekroonde ESET Antivirus en
Anti-Spyware, biedt het de mogelijkheid
om extra veilige wachtwoorden
gemakkelijk te generen en beheren, je USB-
opslag te versleutelen en je webcam af te
schermen, zodat er geen misbruik gemaakt
kan worden van je camera. Profiteer van
veilig internetbankieren en online betalen,
controleer de beveiliging van jouw
Wi-Fi-router, en lokaliseer en beveilig
jouw verloren laptop met de Anti-Diefstal
functie.
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Zorgeloos genieten van het internet

Ontdek het internet op een veilige manier met de bekroonde beveiligingssoftware van ESET. Vertrouwd door meer dan 110 miljoen gebruikers wereldwijd om

allerlei digitale bedreigingen te detecteren en blokkeren, waaronder virussen, rootkits, wormen en spyware. ESET Smart Security Premium 10 beschermt ook
tegen technieken die detectie proberen te omzeilen en blokkeert doelgerichte aanvallen en exploits.

Antivirus en Anti-Spyware

Biedt proactieve bescherming tegen alle vormen van online en offline bedreigingen en voorkomt dat malware verspreidt
naar andere gebruikers.

Exploit Blocker

Detecteert en blokkeert aanvallen die specifiek ontworpen zijn om antivirus detectie te omzeilen en elimineert lockscreens
en ransomware. Beschermt tegen aanvallen op webbrowsers, PDF-readers en andere applicaties, inclusief software
gebaseerd op Java,

Advanced Memory Scanner

Verbeterde detectie van hardnekkige malware die meerdere lagen encryptie gebruikt om activiteiten te verbergen.

Cloud-Powered Scanning

Versneld het scannen door veilige bestanden te whitelisten gebaseerd op de ESET Live Grid database. Helpt onbekende
malware proactief te stoppen door het gedrag te vergelijken met ons cloud-based reputatiesyteem.

Scannen tijdens het
downloaden van bestanden

De scantijd wordt korter door bepaalde bestandstypen, zoals archieven of software updates, tijdens
het downloaden te scannen.

Idle-State Scanning

De systeemprestaties worden nog beter door scans uit te voeren wanneer de computer niet in gebruik is. Dit helpt bij het
detecteren van inactieve bedreigingen voordat deze schade kunnen veroorzaken.

Host-Based Intrusion
Prevention System (HIPS)

Verdedigt het besturingssysteem van binnenuit en geeft je de mogelijkheid om dit tot in detail aan te passen. Zo kun je
regels specificeren voor systeemregistratie, actieve processen en programma'’s om jouw beveiliging op maat af te stellen.

Scriptgebaseerde

aanvalsbeveiliging

Detecteert aanvallen door kwaadaardige scripts die proberen Windows PowerShell te exploiteren. Detecteert daarnaast
kwaadaardige JavaScripts die via je browser kunnen aanvallen. Ondersteund door Mozilla, Firefox, Google Chrome,
Microsoft Internet Explorer en Microsoft Edge browsers.

Profiteer van het volledige vermogen van jouw PC

ESET Smart Security Premium 10 stelt je in staat zonder vertraging te gamen, werken en browsen, door meer vermogen over te laten voor programma'’s die
je dagelijks gebruikt. Blijf langer draadloos en online met de spaarstand en game zorgeloos door zonder onderbrekingen of vervelende pop-ups.

Minimale systeembelasting

Behoudt hoge prestaties en verlengt de levensduur van hardware.
Werkt op elke systeemomgeving.
Bespaart internet bandbreedte met extreem lage update-pakketten.

Gamer Mode

ESET Smart Security Premium 10 schakelt automatisch naar stille modus wanneer een programma in full-screen wordt
gestart. Systeem-updates en notificaties worden uitgesteld om ruimte te besparen voor gamen, video's, foto’s of
presentaties.

Portable Computer Support

Stelt pop-ups, updates en systeembelastende activiteiten uit om het system te ontlasten, zodat je langer online en
draadloos kunt blijven.

Bescherm jouw privacy

Voorkom dat hackers misbruik maken van jouw wachtwoorden en blijf beschermt tijdens online bankieren en betalen. Profiteer van veiligere verbindingen, beveilig
jouw webcam en Wi-Fi-router tegen indringers en voorkom dat jouw privégegevens gekopieerd worden naar onbevoegde USB-apparaten.

Secure Data
[PrEMIUM]

Maakt het mogelijk om documenten en verwisselbare media (zoals USB-sticks) te versleutelen voor ultra-veilige
bescherming van jouw gegevens. Beschermt tegen datadiefstal bij het verliezen van jouw USB-stick of laptop en maakt
beveiligde samenwerking en uitwisselen van gegevens mogelijk.

Wachtwoordmanager
E EEIM

Hanteert 's werelds vooraanstaande AES-256 encryptie om al jouw wachtwoorden op te slaan en vooraf in te vullen. Je
hoeft alleen jouw hoofdwachtwoord te onthouden. Daarnaast kan de wachtwoordmanager extra sterke wachtwoorden
genereren en opslaan wanneer je dit nodig hebt.

Webcam Beveiliging

Houdt continu alle processen en applicaties in de gaten welke actief zijn op jouw PC, om te zien welke gebruik willen
maken van jouw webcam. Je krijgt een waarschuwing wanneer een proces of applicatie onverwachts toegang wilt tot
jouw webcam en stelt je in staat deze te blokkeren.

Thuisnetwerkbescherming

Wees voorbereid op Internet of Things (I0oT) met extra beveiliging voor jouw thuisnetwerk. Je kunt jouw Wi-Fi-router
testen op kwetsbaarheden, zoals een zwak wachtwoord of verouderde firmware en biedt je mogelijkheden dit te
herstellen. Daarnaast biedt het een overzicht van aangesloten apparaten, gecategoriseerd op type (bijvoorbeeld
smartphone, loT etc.).

Persoonlijke Firewall

Voorkomt onbevoegd toegang tot jouw PC en het misbruiken van persoonlijke gegevens.

Network Attack Protection

In aanvulling op de Persoonlijke Firewall beschermt Network Attack Protection jouw PC automatisch tegen kwaadwillend
netwerkverkeer.

Online Bankier- en
Betaalbeveiliging

Bevat een speciaal beveiligde browser waardoor je veilig online kunt betalen.

Beschermt je automatisch op websites voor internetbankieren.

Versleutelt de communicatie tussen het toetsenbord en de browser voor veiligere transacties.
Beschermt je tegen keyloggers.

Botnet Beveiliging

Biedt bescherming tegen botnet malware en voorkomt dat jouw PC wordt misbruikt voor het versturen van spam en het
uitvoeren van netwerkaanvallen. Profiteer van een nieuwe vorm van detectie met Network Signatures, voor het nog sneller
blokkeren van kwaadwillend verkeer.

Anti-Phishing

Beschermt je tegen gevaarlijke websites die gevoelige persoonlijke informatie proberen te bemachtigen, zoals
gebruikersnamen, wachtwoorden of bank- en creditcardgegevens.

Buitenshuis Netwerk

Waarschuwt bij verbinding met onbekende netwerken en vraagt over te schakelen naar strikte beschermingsmaatregelen.

Daarbij is de computer onzichtbaar voor andere apparaten op hetzelfde netwerk.

Apparaat Controle

Voorkomt onbevoegd kopiéren van jouw persoonlijke data naar een extern apparaat. Blokkeer opslagmedia, zoals CD's,
DVD's en USB-sticks. Blokkeer apparaten die verbinding maken via Bluetooth, FireWire en seriéle/parallelle poorten.

Antispam

Houdt ongewenste e-mail uit je mailbox.
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Anti-Diefstal - Volg en bescherm jouw verloren laptop

Via jouw my.eset.com account schakel je de beveiliging in van het apparaat dat je niet kunt missen. Ben je jouw laptop verloren of is deze gestolen, dan kun
je deze van afstand beheren en is er een grotere kans dat je deze terugvindt.

Locatie Traceren Met ESET Anti-Diefstal kun je het apparaat markeren als vermist, zodat de automatische monitoring wordt ingeschakeld.
Zodra de laptop online komt, verschijnt de positie op de kaart op basis van bereikbare Wi-Fi-netwerken. De verzamelde
informatie van de ESET Anti-Diefstal functie is zichtbaar op my.eset.com.

Laptop Activity Watch Dieven worden gefotografeerd via de ingebouwde webcam. De verzamelde schermafbeeldingen worden via de vermiste
laptop naar jouw my.eset.com account verzonden en bewaard.

Anti-Diefstal Optimalisatie Is eenvoudig te installeren/configureren voor maximale bescherming van jouw apparaat. Maakt het gemakkelijker
Windows auto-login en accountwachtwoorden te configureren. Helpt je het beveiligingsniveau te verhogen door te
vragen om belangrijke systeeminstellingen aan te passen.

Eénrichtingsberichten Stuur een eenrichtingsbericht naar de vermiste laptop om de locatie te bepalen en het terugvinden te vergroten.

Jouw kinderen veilig online

Laat jouw kinderen alleen de goede kant van het internet ervaren met de functie Ouderlijk Toezicht. Voorkom dat kinderen blootgesteld worden aan
schadelijke of schokkende inhoud. Je kunt meer dan 20 websitecategorieén blokkeren, of individuele websites aan de blacklist toevoegen.

Ouderlijk Toezicht Geeft de mogelijkheid om te kiezen uit vooringestelde categorieén, gebaseerd op de leeftijd van jouw kinderen. Zij krijgen
alleen de goedgekeurde categorieén te zien. Daarnaast kun je jouw instellingen met een wachtwoord beschermen tegen
aanpassingen en voorkomen dat het product gedeinstalleerd wordt.

Gebruik de standaardbeveliliging of stel alles naar wens in

Na installatie bent je met de standaardinstellingen uitstekend beschermd. Daarna houdt ESET Internet Security je op de hoogte van mogelijke bedreigingen
en beveiligingsproblemen, zodat je direct actie kunt ondernemen vanuit het hoofdscherm. De gebruikersinterface is zo ontworpen dat je taken gemakkelijk
uit kunt voeren. Daarnaast is het met 150 gedetailleerde instellingen mogelijk de software volledig naar eigen wens te configureren.

Eén-klik oplossing De beveiligingsstatus en alle veel gebruikte acties en hulpmiddelen zijn toegankelijk vanaf elk scherm. In geval van een
beveiligingsmelding kom je eenvoudig tot de oplossing met slechts één klik.

Simpele productupgrades Profiteer van nieuwe beveiligingstechnologieén zodra deze beschikbaar zijn, voor een voortdurend hoog
beveiligingsniveau.

Instellingen voor geavanceerde Diepgaande beveiligingsinstellingen, aan te passen naar jouw behoeften.
gebruikers Definieer maximale scandiepte, scantijd, de grootte van de gescande bestanden, archieven en nog veel meer.

ESET SysInspector® Geavanceerde analysemogelijkheden die kritieke systeeminformatie verzamelen maken het mogelijk een uitgebreid
spectrum aan beveiligings- en compabiliteitsissues te troubleshooten.



